
Информация об основных видах мошенничества

В настоящее время наиболее распространенным способом совершения 
преступлений в данной сфере является хищение с банковских карт граждан, 
когда злоумышленники по телефону представляются сотрудниками служб 
безопасности различных банков и под различными предлогами получают от 
потерпевших номер банковской карты, код СУУ (3 цифры на обратной 
стороне карты), а также пароли, приходившие по 8М8, необходимые для 
проведения финансовых операций. Также злоумышленники могут сообщить 
потерпевшим о необходимости установления на смартфон, компьютер или 
планшет различных программ («Апуйезк», « р т с к  зиррогс», «Теаггмеуег» и 
др.), выдавая их, в том числе, за антивирусные, позволяющих мошенникам 
дистанционно, т.е. удаленным доступом, управлять смартфоном, ноутбуком 
или планшетом и, как следствие, осуществлять онлайн переводы от имени 
потерпевших через их личный кабинеI.

Обращаю внимание, что в ходе телефонных разговоров мошенники 
могут сообщить ваши персональные данные: ФИО, дату рождения, 
паспортные данные, а также даже последние операции по вашим счетам. 
Кроме того, преступники, используя возможности 1Р-телефонии, могут 
осуществлять звонки с абонентских номеров, схожих или идентичных 
официальным номерам банков, указанным на оборотной стороне карт.

Чтобы не стать жертвой подобных преступлений необходимо помнить, 
что настоящие сотрудники банков никогда не звонят клиентам и не просят 
сообщить им какую-либо информацию, касающуюся как их персональных 
данных, так и банковской карты. Ни при каких обстоятельствах не 
разглашайте никому, включая сотрудников банков, пароли на проведение 
операций. Пароль для входа в систему «Банк Онлайн» это ваша личная 
конфиденциальная информация. Также, не в коем случае не стоит 
устанавливать по просьбе неизвестных лиц какие-либо приложения 
(программы).

Иные способы мошенничества совершенные дистанционным способом.
С использованием сети Интернет:
1\ Путем получения предоплаты в размере до 100% за товар или услугу с 

помощью создания «однодневных» интернет-магазинов и сайтов-двойников; 
с использованием Интернет-площадок по продаже товаров и услуг (сайты 
«Авито», «Юла» и др.); в социальных сетях «В контакте», «Одноклассники» 
и т.д.

Прежде чем заказать товар в Интернете почитайте отзывы на разных 
сайтах о данном интернет-магазине или виртуальном продавце, в случае 
наличия вы сразу обнаружите отрицательные отзывы, отсутствие отзывов о 
выбранном вами интернет-магазине говорит о коротком периоде его 
существования. Внимательно читайте названия Интернет-магазина, тем 
самым Вы избежите сайтов-клонов. Старайтесь избегать покупки товара по 
предоплате. Если цена товара гораздо ниже цены в обычных розничных 
магазинах, так и в других интернет-магазинах, либо на рынке в целом 
(например, при продаже автомашины по заниженной стоимости), это повод 
насторожиться.



2  ̂ Путем получения информации от лица, разместившего объявление о 
продаже какого-либо товара, о полных реквизитах его банковской карты 
(номер, срок действия, данные держателя, СУС-код), якобы, с целью 
внесения предоплаты, с последующим хищением с нее денежных средств, 
используя полученные данные.

Не сообщайте неизвестному какую-либо информацию касающуюся 
банковской карты - для осуществления перевода требуется только 
шестнадцатизначный номер карты. Ни при каких обстоятельствах не 
сообщайте пароли на проведение операций. Пароль для входа в систему 
«Банк Онлайн» это ваша личная конфиденциальная информация.

1  Путем получения денежных средств от потерпевших при, якобы, 
внесении ставок на фондовых и иных биржах.

Прежде чем вносить деньги почитайте отзывы на различных сайтах в 
Интернете, узнайте к юрисдикции какой страны относится деятельность 
данной организации, а также ознакомьтесь с правилами и условиями ее 
деятельности.

4_̂ Взлом страниц пользователей в социальных сетях, в основном 
«Вконтакте» и «Однокласники», и рассылка сообщений «друзьям» от имени 
данного пользователя с просьбой одолжить денег, которые нужно перевести 
на указанные абонентские номера или банковские карты.

Прежде чем осуществить перевод позвоиите своему другу, от которого 
пришло сообщение, и уточните информацию.

С использованием средств сотовой связи путем сообщения гражданам 
заведомо ложной информации:

Л. О нарушении их близкими родственниками действующего 
законодательства (совершение ДТП, причинение телесных повреждений, 
хранение наркотиков н т.н.), с целью передачи потерпевшими денежных 
средств через посредников, либо перевод их через терминалы оплаты для 
разрешения сложившейся ситуации. При этом мошенники стараются держать 
«жертву» всегда на связи, с целью исключения каких-либо действий с ее 
стороны по проверке информации.

Необходимо перезвонить на известные абонентские номера лицу, 
которым представляется злоумышленник, либо родственникам, с целью 
выяснения действительности произошедших событий. Попросить звонящего 
назвать какие-либо данные лица, которым он представляется (Ф.И.О., дата 
рождения, место жительства, данные родственников, какие-либо факты из 
жизни и т.д.).

2̂  О блокировке банковской карты путем рассылки §МЗ-сообщений и 
последующего информирования о необходимости дальнейшего введения 
ряда команд с банкомата.

Прежде чем выполнять какие-либо действия с банковской картой 
перезвоните в банк и уточните информацию.

3 О возможности получения компенсации за ранее приобретенные 
некачественные товары или оказанные услуги, для чего необходимо 
перечислить определенный процент от полагающейся суммы.



Следует знать, что различные компенсации выплачиваются гражданам 
только при их личном письменном обращении в соответствующие 
организации. Никакие проценты за выплату компенсаций не уплачиваются.

Якобы, из поликлиники или больницы, о том что у Вас или у Ваших 
родственников обнаружили страшный диагноз и чтобы вылечить болезнь 
необходимо перевести деньги за лекарства.

Необходимо помнить, что настоящий врач никогда не будет звонить вам 
по телефону и сообщать о «страшном диагнозе» или просить перевести 
деньги за лекарства.

5± С просьбой купить продукты, спиртное, цветы и т.п., доставить их по 
указанному адресу, а попутно перечислить денежные средства на телефон, с 
заверением, что деньги вернут по прибытию на адрес заказчика.

Если вы исполняете какое-либо поручение по телефону, доставляете 
заказы, то не следует переводить деньги на незнакомые телефоны, сначала 
доставьте товар по назначению и на месте определитесь с заказчиком.

Кроме дистанционных мошенничеств граждане становятся жертвами и 
контактных мошенничеств, совершенных под видом социальных работников, 
сотрудников различных организаций (горгаз, горсвет, Пенсионный фонд, 
медицинские работники и т.д.). Предлогами могут быть: срочный обмен 
денег, надбавки к пенсии, проверка газового или водяного оборудования, 
перерасчет квартплаты, премии ветеранам, продажа БАДов, медицинских 
приборов или других различных товаров по льготным ценам и т.д. Основная 
цель злоумышленников -  узнать, где хранятся денежные средства «жертвы», 
после чего отвлечь ее внимание и совершить их хищение. Также предлогом 
может быть гадание, снятие якобы наложенной порчи, исцеление от 
заболеваний.

Как понять обман:
- об обмене денежных средств или проведении каких-либо реформ 

заранее будет сообщаться в различных СМИ (телевидение, радио, печатные 
издания), в отделениях банков, учреждениях социальной политики, 
пенсионного фонда и т.д.

- узнать, что за организацию представляют пришедшие и, позвонив туда, 
узнать, есть ли там такие сотрудники и проводится ли обход домов по 
обозначенному в о п р о с у ;  попросить предъявить удостоверение;

- уведомить родственников (желательно попросить подъехать);
- позвонить или позвать соседей;
- позвонить закрепленному социальному работнику;
- не стоит покупать у неизвестных никаких лекарственных препаратов, 

газоанализаторов, счетчиков, фильтров для воды, хозяйственных товаров, 
медицинских приборов и т.п.
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Участились факты мошенничества в 
отношении пожилых граждан

К Вам п р и ш л и  р а б о тн и ки  П енсионного  
ф онда, со ц и а л ьн о й , га зо в о й  сл уж б ы  или 

ины е  лица п о д  р а зл и ч н ы м и  пр ед л о га м и  
пы таю тся зайти  к Вам в д о м  для оказания  
услуг или п р о в е р ки  о б о р у д о в а н и я  
- Не спеш ите  п ускать  их в д о м !

О б язательно п о см о тр и те  их 
уд остовер ени е , п о зв о н и те  в ту 
о р га н и за ц и ю , с о т р у д н и ка м и  ко то р о й  они 
представились или в п о л и ц и ю  по телеф ону 
02!

- Ни в к о е м  случае не п о ка зы в а й те  н е зн а ко м ы м  места хр а н е н и я  д е н е г и ц ен н осте й !
- Будьте б д и те л ь н ы  п р и  п о пы тка х  отвлечь Вас и оставить н е з н а ко м ц а  без пр исм отра  в 
квартире  (н а п р и м е р , п о д  п р е д л о го м  принести  в од ы )!

Не оставайтесь равнодушными, 
доведите эту информацию до родных и близких!

ГУ М В Д  России по Ниж егородской области предупреж дает!
В 2019 году ж ерт вам и мош енников ст али более 2400 ж ит елей области. 

Ущерб от  их дейст вии составил более 550 м и ллионов  рублей.
Сил I е р а с/трострапеиные спо со б ы л  /  о ш ей и и ч ества !

Если Вы продаете  или покупаете какой-либо товар 
но объявления м,  р а з м еш ен н ы м  на интернет-сайтах,  
и для перевода дене жны х  средств помимо номера 
банковской ка]) ты Вас прося т  назва ть е1! ПИН-код,  
кол безопасное I и ( л  о три последние цифры,  
расположенные на обратной  стороне банквеон 
карты),  а т ак же  пароли из телефонных емс- 
сообщений.
ПОМНИТЕ! ВАМ 5130! 1И I М О Ш Е Н Н И К !
НЕ перечисляйте  предоплату ,  не убедившись в 
надежности и р од а в ца .

Если Вам пришло  8М8-сообшенне  о том,  что 
Ваша бан ковская  карга  заблокирована,  
необходимо подтвердить  операцию по списанию 
или переводу денежных  средтсв.
ПОМН ИТЕ !  Банки  не осуществляют  таких 
рассылок-! НЕ звоните на указанные  номера 
телефонов,  обратитесь  в ближайшее  отделение 
Банка!



Участились факты м ош енничества  в 
отнош ении пожилы х граж дан!

Вам позвонили с незнакомого номера н 
сообщили, чю  Ваш близкой родственнпк 
поиал в беду (задержан полицией, 
совершил дорожно-транспортное
происшествие п т.д.)» л для того, чтобы 
помочь, нужна определенная сумма денег. 
Обязательно проверьте эту
информацию, свяж итесь с родны.мп н 
близкими по ранее известны м Вам 
номерам телефонов!!!

Н И  В К О Е М  С Л У Ч А Е  Н Е  П Е Р Е В О Д И Т Е  И Н Е  П Е Р Е Д А В А Й Т Е
Н Е З Н А К О М Ы М  Л И Ц А М  Д Е Н Е Ж Н Ы Е  С Р Е Д С Т В А ! ! !

- Пн к коем случае не показывайте 
незнакомым места хранения денег и 
ценностей!
- Будьте бдительны  при попытках 
отвлечь Вас и оставить незнакомца без 
присмотра в кварти ре  (например, иод 
предлогом принести воды)!

К Вам пришли работники 
Пенсионного фонда, социальной, 
газовой службы и или иные лица иод 
различными предлогами пытаются 
зайти к Вам в дом для оказания услуг, 
проверки оборудовании и т.д.
-Не спеш ите пускать их в дом!
-О бязательно посмотрите из: 

удостоверение, позвоните в ту 
организацию , сотрудниками которой 
они представились пли в полицию 
по телефону 02 нлп 102!

Не оставайтесь равнодушными, 
доведите эту информацию до родных и близких!



Г У  М В Д  п о  Н и ж е г о р о д с к о й  о б л а с т и  п р е д у п р е ж д а е т !  

М ош енничества на и нтернет-сайтах
- Под предлогом купли -  
продажи товара
- Аренда жилья либо  
помещений
- Трудоустройства

Вы прод аете  или покупай те  какой-либо товар по о б ъ явл ен и ям , разм ещ енны м  
на и н те р н е т-са й та х , сд аете  или хотите арендовать ж и л ь е  и для переаодз 
д е н е ж н ы х ср е д стн  помимо номера банковской карты  В а с  п р о ся т н азвать  её ПИН- 
код, код б е з о п а с н о с ти  (это три послед ние ц и ф р ы , р а сп о л о ж е н н ы е  сзад и 
бан ко вско й  ка р ты ), а та к ж е  пароли и з те л е ф о н н ы х  см с-со о б щ е н и й .

П о м н и т е !  В А М  З В О Н И Т  М О Ш Е Н Н И К !
НЕ перечисляйте денежные средства, не убедившись в 

надежности адресата!

М ош енничества  с банковским и картам и
- Под предлогом разблокировки 
банковской карты
- Выплат различных компенсаций
- Подтверждения операции по 
списанию либо переводу 
денежных средств

Е сл и  Вам  приш ло 5М5- сообщ ение о том, что В аш а б ан ко и ская карта 
з а б л о к и р о в а н а ,  н е о б х о д и м о  по д тв е р д и ть  операцию  по с п и с а н и ю  или переводу 
д е н е ж н ы х ср ед стн

П о м н и т е !  Б а н к и  н о  о с у щ е с т н л я ю т  т а к и х  р а с с ы л о к !  Но з в о н и т е  на 
у к а з а н н ы е  в 5 М 5 -с о о б щ е н и и  но м е р а  т е л е ф о н о в ,  о б р а т и т е с ь  л и ч н о  в 
б л и ж а й ш е е  о т д е л е н и е  Б а н ка !

Если Вы стали жертвой мошенников или Вы подозревайте, 
что в отношении Вас планируются противоправные 
действия, незамедлительно сообщите об этом в полицию 
по те-песрону 02 ( с мобильного -  102)


